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LAUDO DE AUDITORIA.

Elaborado em 02 de outubro de 2021, para o Conselho Regional de Educacao Fisica da 152

REGIAO - PI.

Em virtude da contratacdo da THE PERFECT LINK para a
Auditoria das Elei¢cdes 2021 do Conselho Regional de Educagdo Fisica da 152 REGIAO - PI, vimos
emitir o presente Laudo de Auditoria, que apresenta as conclusdes do trabalho de Auditoria do

Pleito ocorrido na data de 01 de outubro de 2021.

Os trabalhos de Auditoria se desenvolveram em duas etapas, a
saber, a Auditoria Prévia a Votacdo e a Auditoria On-Line. Os trabalhos de Auditoria Prévia
consistiram em fixar pontos controle, levantar e analisar os procedimentos administrativos, e
realizar os testes de seguranca de sistemas, tendo como base o modelo OWASP de programacao
segura, além do estabelecimento dos pontos de controle necessarios, sempre visando garantir a
seguranca e a inviolabilidade do Pleito. Os testes realizados demonstraram a necessidade de
incrementos de seguranca adicionais ao Sistema de Votacdo, que foram implementados em niveis

suficientes para a homologacao do sistema e para a realizagdo do Pleito.

A Auditoria On-Line teve inicio apds finda a andlise do sistema
e dos procedimentos administrativos, e monitorou, além destes, o desempenho, a disponibilidade,
a integridade e o tempo de resposta do sistema aos votantes, o que permitiu, em conjunto com a
analise dos pontos de controle previamente fixados e da preservacdo dos artefatos da plataforma

de sistemas antes do inicio e apds encerrado o periodo de votacdo, a sua valoracdo na integra.

Os aspectos técnicos de seguranca, confiabilidade e

disponibilidade do sistema e de sua plataforma de hospedagem foram aferidos, minuto a minuto,
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a partir de diversas localidades do mundo, com o uso de ferramenta profissional de
monitoramento, que preservou essas evidéncias com a técnica de realizacdo de hash em tempo
real, apresentando, comprovadamente, o resultado do monitoramento da disponibilidade e do
tempo de resposta do sistema ao eleitor, ndo se registrando qualquer tentativa de interferéncia na

Votagao, como pode ser visto no grafico abaixo.
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As afericdes de monitoramento demonstraram o desempenho
(performance) do sistema e o percentual de disponibilidade do sistema, que foi de 100% do

periodo total de votacao.

Quanto a afericdo dos pontos de controle estabelecidos pela
Auditoria em relagdo as demais evidéncias técnicas, como os registros (logs) de votacdo e a analise
comparativa das evidéncias antes e ap0ds o Pleito, concluiu-se pela integridade do sistema, sendo

preservadas todas estas evidéncias.

Quanto a andlise final dos procedimentos técnico-
administrativos (regras de negdcio) relacionados a Votacdo, verificou-se a sua conformidade, a

garantia de universalidade de oportunidade de votacdo para todos os eleitores de acordo com as
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regras do Pleito, o sigilo, e a unicidade do voto.

Na data de 01 de outubro de 2021, apds encerrada a votagao,

processou-se a apuracdo quantitativa e qualitativa dos votos registrados, expressa na Ata de

Apuragao anexa, assinada digitalmente também pela Auditoria, resultado este que demonstrou o

registro de 366 votos para a CHAPA 01 - GESTAO, ETICA E TRANSPARENCIA (GET), vencedora do

Pleito, além de serem registrados 46 votos em branco e 68 votos nulos, totalizando a participacao

de 480 eleitores. Este resultado &, por esta Auditoria, convalidado.

Pelo exposto, vimos, através deste Laudo, convalidar as

Eleicdes do ano de 2021 do Conselho Regional de Educac3o Fisica da 152 REGIAO - Pl.

Sendo o que tinhamos a afirmar, subscrevemo-nos,

Assinado de forma digital
por THE PERFECT LINK
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